FICO TONBELLER VITALiS<75' Siron®FD/R

COMPLIANCE SOLUTIONS Training~Consulting~ Software solutions Factsheet

The Best Investigators Are Digital Ones.

Fraud Prevention with Siron®

Détecter et empécher la fraude en temps réel

A c6té de la détection de la fraude la prévention de la fraude passe de plus en plus au centre d‘attention des banques, assurances
et entreprises. Le sujet n'est limité ni a une région, ni a un secteur, ni a une branche de l'industrie, ni a la taille d'une organi-
sation. Des études nationales et internationales, comme par exemple de I'Association of Certified Fraud Examiners (ACFE),

prouvent que le dommage a cause des actions frauduleuses prend des dimensions macro- et microéconomiques remarquables.

Ainsi la créativité des criminels produit toujours des nouvelles
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variantes de fraude - s'il s‘agit de la fraude des services Siron®FD/R: Les avantages en bref
bancaires en ligne, la fraude dassurance, la fraude au droits ® Solution standard éprouvée, flexible pour la protection efficace contre
des marchés publics ou la fraude interne. Pour leurs actions des délits de fraudes les plus divers

criminelles les fraudeurs utilisent de plus en plus de moyens
électronigues. Justement ces transactions financiéres élec-
troniques ,invisibles” et I'anonymat des personnes concernées
permettent de dissimuler plus facilement la fraude. Les colts
réels qui résultent de la fraude dépassent largement la perte
financiere. Le défi pour les banques, assurances et entreprises
consiste a protéger non seulement les valeurs en capital ap-

B Analyse en temps réel de données et événements pour l'identification
des suspicions

B Procédés d'analyse modernes comme analyses multicanaux et
analyses de séries temporelles, reconnaissance de formes et
surveillance de comportement pour l'identification de systemes de
fraudes complexes

portées par le client et 8 empécher les inconvénients financiers B Scénarios de controle prédéfinis pour la détection des actions
propres mais encore de prévenir le dommage 4 long terme de frauduleuses

la réputation propre. Afin de faire face efficacement aujourd‘hui m  Editeur de scénario intuitif pour 'adaptation facile de la stratégie de
aux scénarios de fraude multiples des méthodes pour la lutte controle basée sur le risque avec la possibilité de simulation (analyses
préventive contre des essais de fraude deviennent de plus en d'hypothéses) pour I'optimisation ultérieure des scénarios

plus importants. B Analyse de liens graphique pour la visualisation des réseaux de

. =
Lutte contre la fraude en temps réel et ex post =

Siron®FD/R utilise des méthodes d'analyse spécialement
développés pour la détection de la fraude et contient des
scénarios de contrdle nombreux pour une protection efficace
contre la fraude. Ces scénarios reposent sur les recommanda-

® Edition des cas pour la documentation et la recherche com plétes de
cas de fraude possibles

B Workflow automatisé pour la création de plaintes de suspicion dans le
format spécifique au pays

tions de 'ACFE ainsi que les Best Practices de la consultation m  Accomplissement du devoir de conservation par une documentation
professionnelle de FICO. Le systéme de recherche reconnait sécurisée et non modifiable

des patterns typigues d'actions frauduleuses et transmet des B Intégration facile dans des systémes frontend/backend pour une

cas de suspicion a I'édition des cas. Siron®FD/R est surveillance flexible des interfaces en fonction des demandes du client

capable d'évaluer et dempécher des transactions et processus
suspects en temps réel. La composante de temps réel intégré
dans le logiciel vise des activités frauduleuses a un haut :

. N données double
potentiel de dommage et permet des temps de réaction

minimaux avec une haute qualité de décision. ’ .
a Pour plus d'information www.tonbeller.com

pour la surveillance de nimporte quelles sortes de transactions

B Utilisation des données client de Siron®AML sans ménage de



Courant de l'événement

Evénements

Enrichissement des
données historiques
et statistiques

Siron®FD/R

Event processing turns data into action

Prévention par la technologie
~Complex-Event-Processing"“

Des cas de fraude sont des événements complexes a détecter
dans leur interaction et dans une séquence temporelle

étroite. Siron®FD/R utilise une technologie efficace de
,Complex-Event-Processing" afin d'associer des événements
divers qui ne sont pas connectés a premiére vue en chaines
d‘événements. Ce faisant le systéme enregistre et associe
continiment des données de temps réel et des données
historiques. Si des patterns et séguences suspects sont
détectés comme chaines d'événements cela déclenche un
avertissement ou une alerte qui est annoncée en temps réel et
peut étre décidée rapidement. Ainsi il est possible d'empécher
des dommages financiers par le blocage des paiements ou des
processus de prime abord car les mesures préventives sont
déclenchées automatiquement par le systéme.

Faire face rapidement et efficacement a des
nouvelles variantes de fraude

Siron®FD/R tient aussi compte de la dynamique croissante de
nouvelles modalités de fraude. Pour la minimisation du risque
de fraude reconnu dans I'analyse de risque il est nécessaire

de réfléchir continment sur la stratégie de controle existante.
Siron®FD/R permet aux employés de la prévention/Iutte contre
la fraude de réagir de maniere flexible a ces changements

et d'incorporer rapidement et facilement des typologies de
fraudes nouvelles a l'aide d'un éditeur de scénario qui a été
développé particulierement a cette fin. Pour les domaines de
fraude diverses (p. ex. fraude interne, fraude externe) il est pos-
sible de saisir et d'éditer des scénarios de controle séparément.
Le responsable de fraude peut aussi décider si un scénario est
a surveiller en temps réel, ex post ou dans l'environnement de la
simulation.

Prise en compte de la protection des données et
de la personnalité

Le systeme de recherche doit fournir une réponse adéquate
a la protection des données et de la personnalité pour un
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Avertissements
Alertes
Actes

r Changement d'adresse dans les 7 derniers jours

’) PIN changé en 7 derniers jours

/" Insolite retirer ou transférer des fonds

maniement intégre lors de la surveillance du comportement
des employés. Par sa conception d‘autorisation sophistiquée
Siron®FD/R veille a ce qu'uniquement des utilisateurs autorisés
peuvent avoir accés aux données relatives a la personne et
seulement dans le cas d'une suspicion. Ainsi l'observation des
reglements de protection des données est assurée.

Analyse de liens graphique pour la visualisation
des réseaux de relations

L'analyse graphique de Siron®FD/R crée une vue compléte de

la personne qui est devenue suspecte, ci-inclus son réseau

de relations a d'autres personnes et tiers ainsi qu'employés. A
travers la visualisation des flux de paiements et des unités éco-
nomiques il est possible de découvrir des connexions cachées
le plus rapidement possible et d'augmenter le nombre de cas
détectés dans la lutte contre la fraude.

Analyse des cas et des plaintes de suspicion

En Siron®FD/R il est possible d'analyser et d'éditer des com-
portements et transactions inhabituels qui contreviennent aux
scénarios de controle existants. Tous les détails nécessaires
relatifs a des irrégularités et suspicions détectées sont a la
disposition du responsable de fraude par un seul clic. L'édition
et le contréle peuvent toujours étre documentés a travers ce
workflow et I'enregistrement des étapes de travail individuelles
sécurisé et non modifiable.

Siron®FD/R supporte le responsable de fraude lors de la décla-
ration obligatoire préscrite par la loi d'un cas possible de fraude
interne. Pour une transmission rapide et sOre des plaintes de
suspicion aux autorités de surveillance elles peuvent étre
remplies électroniqguement dans le systeme. Siron®FD/R met a
la disposition des modeles pour les plaintes de suspicion.
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